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Судебное разбирательство признается 
основополагающей стадией уголовного су-
допроизводства, в ходе которой в соответ-
ствии со статьей 88 УПК РФ каждое доказа-
тельство подлежит оценке с точки зрения 
относимости, допустимости, достоверно-
сти, а все собранные доказательства в сово-
купности — достаточности для разрешения 
уголовного дела [1]. На этой стадии элек-
тронные носители информации подверга-
ются изучению и проверке, и оценивается 
процессуальный порядок их собирания.

Федеральным законом от 23 июня 
2016  года № 220 был введен порядок ис-
пользования электронных документов 
в  ходе судебного производства, предусмо-
тренный статьей 474.1УПК РФ. Эта норма 
допускает электронную подачу процессу-
альных документов и предусматривает раз-
личный режим подтверждения в зависимо-
сти от вида документа и процессуального 
статуса лица, которое его направляет.

В условиях скоротечной цифровизации 
попытку совершенствования уголовного 
процесса законодателем посредством введе-
ния ст. 474.1 УПК РФ сложно признать без-
условно удачной. Во-первых, статья предус-
матривает лишь закрытый перечень доку-
ментов, которые можно предоставить 
в электронном виде, что препятствует охва-
ту всех процессуальных материалов. Во-
вторых, досудебное письменное производ-
ство по-прежнему ориентирует следователя 
на представление материалов уголовного 
дела в бумажной форме. И, в-третьих, 
ст.  474.1 УПК РФ регулирует преимуще-
ственно подачу документов, но не сам по-
рядок исследования электронных доказа-
тельств в судебном разбирательстве, что об-
условливает необходимость в более деталь-
ной разработке механизма по использова-
нию доказательственной информации 
в электронной форме. Судебная практика по 
применению статьи 474.1 УПК РФ остается 
ограниченной. Суды, как правило, принима-
ют электронные документы, направленные 
через форму на сайте суда, без существен-
ных затруднений, поскольку норма носит 
процедурно-технический характер и редко 
становится предметом отдельного обжало-
вания. Вместе с тем основные проблемы 
связаны не с толкованием самой статьи, 

а с технической реализацией и отсутствием 
единого подхода у разных судов. 

О процедуре подачи документов в элек-
тронном виде в суды общей юрисдикции 
и  арбитражные суды. Постановлением 
Пленума Верховного суда РФ от 26 декабря 
2017 года №  57 (далее — Постановление 
Пленума № 57) определен порядок подачи 
документов в электронном виде в суды об-
щей юрисдикции и арбитражные суды [2]. 
В этом акте разграничиваются электронный 
образ документа и электронный документ. 
Если электронный образ может быть заве-
рен простой электронной подписью завери-
теля, то электронный документ требует под-
писания усиленной квалифицированной 
электронной подписью. В соответствии 
с  Постановлением, процессуальные обра-
щения направляются через специализиро-
ванные информационные системы, такие 
как ГАС «Правосудие», «Мой арбитр». Так-
же для гарантии защиты от фальсификации 
процессуальных действий установлены 
строгие требования к заверению подписи 
нотариуса или доверителя, аналогичной 
подписи обращения в суд.

Законодатель устанавливает требования 
подачи электронных документов для юри-
дических и физических лиц. При направле-
нии документов от имени юридического 
лица проверяется квалифицированный сер-
тификат электронной подписи. Обращение 
может быть удостоверено руководителем 
организации, действующим без доверенно-
сти, или уполномоченным представителем. 
При этом, если в обращении юридического 
лица не будет указан владелец квалифици-
рованного сертификата в качестве физиче-
ского лица, то это обращение не будет счи-
таться подписанным. Физические лица мо-
гут выбрать один из способов удостовере-
ния материалов. Гражданин вправе исполь-
зовать усиленную квалифицированную 
электронную подпись, выданную им как 
частному лицу, либо подпись, оформлен-
ную в связи с исполнением профессиональ-
ных обязанностей. Законодатель также за-
крепляет право на подачу документов на 
бумажном носителе в случае отсутствия 
технической возможности получить квали-
фицированный сертификат. Электронные 
образы бумажных материалов в этом случае 
заверяются простой электронной подписью.
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Правила представления документов 
в  электронном виде и электронных доку-
ментов в мировые суды закреплены в при-
казе Судебного департамента при Верхов-
ном Суде РФ от 11 сентября 2017 г. № 168, 
а  для федеральных судов общей юрисдик-
ции — в приказе от 27 декабря 2016 г. № 251. 

Об исследовании содержания электрон-
ных доказательств. В судебном разбира-
тельстве исследование содержания элек-
тронных доказательств не сводится к по-
средственному просмотру файла, скриншо-
та или прослушиванию аудиозаписи. Суд 
устанавливает, что конкретно содержится 
в электронном документе, как он был полу-
чен, кем создан, сохранялась ли его неиз-
менность после получения и имеется ли 
связь с обстоятельствами уголовного дела. 

Принципы непосредственности и устно-
сти судебного разбирательства, предусмо-
тренные ст. 240 УПК РФ, распространяются 
на электронные доказательства в полной 
мере. Электронная информация в данном 
контексте рассматривается вместе с поясне-
ниями сторон, которые ее представляют, 
с показаниями свидетелей, участников след-
ственных действий и специалистов, рабо-
тавших с данным носителем или файлом.

Значительным обстоятельством считает-
ся то, что многие процессуальные источни-
ки электронных данных являются произво-
дными. Сначала первичная цифровая запись 
формируется в каналах связи или на серве-
рах технических служб, затем копии и про-
токолы передаются органам предваритель-
ного расследования, где они оформляются 
как процессуальные документы, и только 
после этого приобщаются к уголовному 
делу. Следовательно, суд и стороны, как 
правило, исследуют не первоисточник, а его 
процессуально оформленные производные, 
то есть копии, записанные на электронные 
носители информации, что порождает во-
просы об аутентичности и цепочке проис-
хождения информации.

Для полноценного установления содер-
жания электронного доказательства в суде 
требуется визуальное воспроизведение и из-
влечение информации путем чтения тексто-
вого файла и воспроизведения аудио- и ви-
деозаписи. При этом, исследованию подле-
жат и смысловые фрагменты, и реквизиты 

файлов (тип, объем, даты создания/измене-
ния/доступа, метаданные), поскольку они 
имеют существенное значение для под-
тверждения неизменности и авторства. 
Практически всегда для полноценного ис-
следования электронных доказательств не-
обходимо проведение компьютерно-техни-
ческой экспертизы и привлечение специа-
листов, так как они обеспечивают надежный 
судебный анализ большого объема храня-
щихся данных, позволяют выявить следы их 
модификации или восстановления и коррек-
тно установить и интерпретировать мета-
данные. Для того, чтобы суд мог всесторон-
не и объективно исследовать электронные 
доказательства, сторона обвинения должна 
прилагать к материалам дела носители и их 
копии, протоколы следственных действий, 
видеозаписи оперативно-розыскных меро-
приятий и показания лиц, участвовавших 
в  получении информации. Конституцион-
ный суд в своем Определении от 27 июня 
2017 г. № 1394-О указывает на то, что суд 
также вправе привлекать для допроса со-
трудников технических служб и специали-
стов, чьи свидетельские показания должны 
быть оценены в совокупности с прочими 
доказательствами и проверены на предмет 
относимости и допустимости в соответ-
ствии с общими процессуальными правила-
ми [3]. 

Таким образом, исследование содержа-
ния электронных доказательств в суде — 
это комплексная процедура, сочетающая 
техническую экспертизу, надлежащую про-
цессуальную фиксацию и доказательствен-
ную взаимосвязь материалов, без которой 
выводы о подлинности, авторстве и значе-
нии цифровых данных окажутся неполны-
ми или спорными.

О проверке электронных доказательств. 
Проверка доказательств производится в со-
ответствии со ст. 87 УПК РФ. Данный этап 
судебного разбирательства считается осно-
вополагающим элементом формирования 
доказательств. В научной литературе спра-
ведливо отмечается, что электронные доку-
менты в обязательном порядке должны про-
ходить аутентификацию и идентификацию 
для достоверности содержания и неизмен-
ности после их формирования [4, с. 178]. 
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Особое значение проверка электронных 
доказательств приобретает в условиях ис-
следования сведений через электронные об-
разы и распечатки. В этом случае суд вправе 
и зачастую обязан истребовать подлинники, 
если они необходимы для проверки и оцен-
ки доказательств, что прямо следует из п. 25 
Постановления Пленума № 57. 

Необходимость участия специалиста 
в судебном разбирательстве в очередной раз 
подтверждается тем, что проверка элек-
тронных доказательств охватывает условия 
извлечения электронной информации, ис-
правность аппаратно-программных средств, 
корректность работы используемого про-
граммного обеспечения, а также отсутствие 
признаков модификации файла или иного 
электронного материала. Таким образом, 
специалист помогает суду и сторонам пра-
вильно интерпретировать цифровую ин-
формацию, разъясняет особенности ее по-
явления и хранения, выявляет возможные 
следы вмешательства и тем самым снижает 
риск ошибочной оценки доказательства, 
что особенно важно при рассмотрении дел 
с участием присяжных заседателей, для ко-
торых специфика электронных данных мо-
жет быть непонятной без профессиональ-
ных пояснений. 

Об оценке электронных доказательств. 
Оценка доказательств считается заключи-
тельным этапом в рамках реализации дока-
зывания. В отличие от предыдущих элемен-
тов доказывания (собирания и проверки) 
оценка доказательств представляет собой 
прежде всего мыслительную деятельность 
органов и должностных лиц уголовного су-
допроизводства [5, с. 81].

Оценка электронных доказательств начи-
нается с установления их относимости 
к предмету доказывания и не отличается от 
традиционного доказывания. Содержащаяся 
информация электронных доказательств 
должна прямо или косвенно содержать све-
дения, входящие в предмет доказывания, что 
позволяет установить объективную связь 
цифровых сведений с обстоятельствами 
дела и служит необходимой предпосылкой 
для дальнейшего судебного исследования. 

Критерии допустимости цифровых све-
дений в уголовном процессе требуют сохра-
нение цепи законных владений. Иначе гово-

ря, необходимо фиксировать каждый этап 
работы с электронным носителем, от изъя-
тия до приобщения к делу. Цифровые фай-
лы легко поддаются изменению при кодиро-
вании, сжатии или перезаписи. Даже незна-
чительное редактирование может исказить 
первоначальную информацию. Если при 
получении доказательства не были зафикси-
рованы контрольные суммы файла или был 
нарушен порядок передачи носителя, мож-
но говорить о том, что доказательство недо-
пустимо. К критериям допустимости элек-
тронных доказательств предлагается отне-
сти следующие: наличие материального но-
сителя, гарантия неизменности данных, 
оформление надлежащего процессуального 
документа, и конечно же, ранее упомянутые 
аутентификация и идентификация.

Достаточность электронных доказа-
тельств оценивается в неразрывной связи 
с  совокупностью собранных по делу мате-
риалов. УПК РФ исключает возможность 
вынесения обвинительного приговора ис-
ключительно на признательных показаниях, 
требуя их подтверждения иными сведения-
ми. Проблемы в определении критериев до-
статочности цифровых данных обусловле-
ны потребностью в восполнении специаль-
ных знаний через привлечение специали-
стов. Достаточность электронных доказа-
тельств следует оценивать по тому, насколь-
ко полно в цифровой среде зафиксированы 
следы события, можно ли проверить их 
с  помощью экспертизы, соблюдена ли це-
почка их получения и хранения, а также 
есть ли другие, нецифровые доказательства, 
которые подтверждают основные выводы 
по делу.

Сущность достоверности доказательства 
не приводится законодателем в ст. 88 УПК 
РФ, что порождает неопределенность при 
восприятии данной категории. По мнению 
С. В. Зуева оценка достоверности состоит 
из изучения механизма возникновения до-
казательства и оценки соответствия требо-
ваниям допустимости [4, с. 183]. С. В. Зуев 
в своем учебнике обозначает основную про-
блему оценке достоверности, которая за-
ключается в правильности функционирова-
ния программы обработки данных. Так, 
можно констатировать, что основным кри-
терием оценки достоверности является 
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установление аутентичности, который пред-
полагает анализ корректности работы аппа-
ратно-программных средств и условий ко-
пирования и сохранения целостности ин-
формации. Предлагается собственное пони-
мание критерия достоверности электрон-
ных доказательств. Это правовое требова-
ние, которое означает, что содержание 
доказательства, существующего в цифровой 
среде, должно соответствовать объективной 
реальности и не вызывать обоснованных со-
мнений у уполномоченного оценивать дока-
зательства субъекта.

Изучив основные стадии исследования 
электронных доказательств, можно сказать 
следующее. Хотя законодатель УПК РФ 
принял специальные нормы, соответствую-
щие современным требованиям доказыва-
ния, некоторые проблемы все-таки не реше-
ны и на сегодняшний день. До сих пор не 
разработано четкое определение «электрон-
ных доказательств», что препятствует фор-
мированию единообразной судебной прак-
тики и затрудняет четко классифицировать 
вид доказательства по ст. 74 УПК РФ. Также 
внесенные изменения в закон не позволяют 
полноценно собирать и представлять дока-
зательства в электронной форме. Действую-
щая редакция УПК РФ предполагает обя-
занность следователя фиксировать и пере-
писывать электронные документы в прото-
кол, что свидетельствует о более затратном 
способе фиксации, передачи, хранения и 
представления доказательств. Потому пред-
ставляется необходимым предусмотреть но-
вую процессуальную форму доказывания 
электронной информации, которая ускорит 
процесс судебного разбирательства.

Ранее упомянутый письменный прото-
кол, который составляется следователем 
при производстве следственных действий 
или оперативно-разыскных мероприятий 
электронного доказательства, следует заме-
нить на более оптимальное средство фикса-
ции, а именно на видеозапись. При судеб-
ном разбирательстве зафиксированные ви-
деозаписью электронные сведения смогут 
быть подтверждены показаниями свидете-
лей, участвующих в следственном действии. 
Разумеется, при таком подходе компетент-
ные пояснения должен дать и специалист, 
который проводил определенные техниче-

ские манипуляции с электронным доказа-
тельством. Такой подход может значительно 
ускорить судебный процесс и, что немало-
важно, упростить работу следователя. 

В качестве заключения хочется отме-
тить, что, в связи с расширением использо-
вания электронных сервисов и онлайн-ком-
муникаций, а также в условиях роста пре-
ступлений в цифровой среде, электронные 
доказательства при соблюдении общих пра-
вил собирания, проверки и оценки и при 
учете специфической их природы, могут по-
служить надежным источником установле-
ния фактических обстоятельств уголовного 
дела и инструментом повышения объектив-
ности и полноты доказывания в рамках су-
дебного разбирательства.
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