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1. Ââåäåíèå
Ýôôåêòèâíîñòü ôóíêöèîíèðîâàíèÿ ñîâðåìåííûõ àâòîìàòèçèðîâàííûõ

èíôîðìàöèîííûõ ñèñòåì (ÀÈÑ) ïðåäïðèÿòèÿ çà÷àñòóþ çàâèñèò îò òîãî, íàñêîëüêî
ñîîòâåòñòâóþò ïîëíîìî÷èÿ ïîëüçîâàòåëÿ ñèñòåìû åãî äîëæíîñòíûì ôóíêöèÿì.

Ôîðìàëèçîâàííûå ïîëíîìî÷èÿ â âèäå ïðàâ äîñòóïà ïîëó÷àþò ñâîå îòðàæåíèå
â íàñòðîéêàõ ñèñòåìû ðàçãðàíè÷åíèÿ äîñòóïà (ÑÐÄ) ÀÈÑ (íàïðèìåð: Oracle,
Microsoft SQL Server, Microsoft Active Directory, âñòðîåííûé ìåõàíèçì ðàçãðà-
íè÷åíèÿ äîñòóïà 1Ñ:Ïðåäïðèÿòèå è äð.), áåçîïàñíîå ïîñòðîåíèå êîòîðûõ îïðå-
äåëÿåòñÿ ôîðìàëüíîé ìîäåëüþ. Íåñìîòðÿ íà äîñòàòî÷íî âûñîêèé óðîâåíü òåîðå-
òè÷åñêèõ èññëåäîâàíèé â îáëàñòè ôîðìàëüíûõ ìîäåëåé äîñòóïà, èõ ïðàêòè÷åñêàÿ
ðåàëèçàöèÿ íàòàëêèâàåòñÿ íà ñóùåñòâåííûå òðóäíîñòè, ñâÿçàííûå ñ àêòóàëè-
çàöèåé ïðàâ äîñòóïà ââèäó ïîñòîÿííûõ èçìåíåíèé áèçíåñ-ïðîöåññîâ.

Ïðèçíàííûì ôàêòîì ÿâëÿåòñÿ òî, ÷òî ðàñøèðåíèå ïîëíîìî÷èé ñâåðõ íåîáõî-
äèìûõ ïðèâîäèò ê óâåëè÷åíèþ ñëó÷àéíûõ îøèáîê, ðîñòó ðèñêîâ, ñâÿçàííûõ ñ
íåñàíêöèîíèðîâàííûì äîñòóïîì ê äàííûì. Ïðè íåäîñòàòî÷íûõ ïîëíîìî÷èÿõ
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âîçíèêàþò çàòðóäíåíèÿ â âûïîëíåíèè ñîòðóäíèêîì ñâîåé ðàáîòû. Ñèòóàöèÿ
ìíîãîêðàòíî óñëîæíÿåòñÿ, åñëè íà ïðåäïðèÿòèè ôóíêöèîíèðóåò íåñêîëüêî ÀÈÑ,
êàæäàÿ èç êîòîðûõ îáëàäàåò ñîáñòâåííîé ÑÐÄ.

Äàííûå CNews Analytics 2009 ãîäà ïîêàçàëè, ÷òî çà 60% âñåõ èíöèäåíòîâ óòå÷êè
èíôîðìàöèè èç ÀÈÑ íåñóò îòâåòñòâåííîñòü íûíåøíèå, áûâøèå è âðåìåííûå
ñîòðóäíèêè ïðåäïðèÿòèÿ. Ñòàòèñòèêà îöåíêè óùåðáà âûãëÿäèò åùå áîëåå
óñòðàøàþùå: áîëåå 65% èíöèäåíòîâ çàêîí÷èëèñü äëÿ ïðåäïðèÿòèÿ ïîòåðåé
áèçíåñà.

Òàêèì îáðàçîì, àêòóàëüíîé ÿâëÿåòñÿ çàäà÷à ñâîåâðåìåííîé êîððåêòèðîâêè
ïðàâ äîñòóïà ïîëüçîâàòåëåé ê ðåñóðñàì ÀÈÑ ïðè âíåñåíèè èçìåíåíèé â áèçíåñ-
ïðîöåññ.

Äëÿ ðåøåíèÿ îáîçíà÷åííîé ïðîáëåìû ìîæíî èñïîëüçîâàòü èíôîðìàöèîííóþ
ñèñòåìó óïðàâëåíèÿ ïðàâàìè äîñòóïà (äàëåå ÑÓÏÄ). Ïîä ÑÓÏÄ ïîíèìàåòñÿ
èíôîðìàöèîííàÿ ñèñòåìà, â êîòîðîé ôîðìàëèçóþòñÿ è õðàíÿòñÿ îïèñàíèÿ ïðàâèë
äîñòóïà (ñ ó÷åòîì äèíàìèêè èçìåíåíèé). Îñíîâíîå íàçíà÷åíèå ýòèõ ïðàâèë
çàêëþ÷àåòñÿ â ðàçäåëåíèè èíôîðìàöèè íà ÷àñòè è îðãàíèçàöèè òàêîé ñèñòåìû
ðàáîòû ñ èíôîðìàöèåé, ïðè êîòîðîé ïîëüçîâàòåëè èìåþò äîñòóï ê òîé è òîëüêî
ê òîé ÷àñòè èíôîðìàöèè, êîòîðàÿ èì íåîáõîäèìà è äîñòàòî÷íà äëÿ âûïîëíåíèÿ
ñâîèõ îáÿçàííîñòåé â ðàìêàõ áèçíåñ-ïðîöåññà.

2. Ïîäõîä ê óïðàâëåíèþ ïðàâàìè äîñòóïà
íà îñíîâå àíàëèçà áèçíåñ-ïðîöåññîâ

Â íàó÷íîé ëèòåðàòóðå âûäåëÿþò äâà ïîäõîäà ê óïðàâëåíèþ ïðàâàìè äîñòóïà:
íà îñíîâå ðåøåíèÿ âëàäåëüöà è íà îñíîâå äîëæíîñòíûõ èíñòðóêöèé.

Â ïåðâîì ñëó÷àå ïðàâà äîñòóïà îïðåäåëÿåò âëàäåëåö ïðîöåññà, èñõîäÿ èç ñâîèõ
ëè÷íûõ çíàíèé î äåÿòåëüíîñòè ïðåäïðèÿòèÿ. Ýòîò ïîäõîä ïðîñò è òðåáóåò ìàëûõ
çàòðàò ïðè âíåäðåíèè, íî ñåðüåçíûé íåãàòèâíûé îòòåíîê íåñåò â ñåáå ÷åëîâå-
÷åñêèé ôàêòîð. Ïîìèìî îøèáîê, êîòîðûå ìîæåò äîïóñòèòü âëàäåëåö ïðîöåññà,
ïðèíèìàÿ ðåøåíèå î äîñòóïå, ïðîáëåìû âîçíèêàþò òîãäà, êîãäà îáúåêòû
èñïîëüçóþòñÿ íà ïåðåñå÷åíèè ïðîöåññîâ äâóõ âëàäåëüöåâ.

Ìåõàíèçì ìîíèòîðèíãà èçìåíåíèé ñëàáî ôîðìàëèçîâàí è âåäåòñÿ âðó÷íóþ,
÷òî ñîçäàåò ñëîæíîñòè â åãî ðåàëèçàöèè.

Âî âòîðîì ñëó÷àå ïðàâà äîñòóïà îïðåäåëÿþòñÿ â ñîîòâåòñòâèè ñ îáÿçàííîñòÿìè,
çàêðåïëåííûìè â äîëæíîñòíîé èíñòðóêöèè. Ýôôåêòèâíîñòü ïðèìåíåíèÿ ýòîãî
ïîäõîäà íàïðÿìóþ çàâèñèò îò ñòåïåíè àêòóàëèçàöèè òàêèõ äîêóìåíòîâ íà ïðåä-
ïðèÿòèè. Îïÿòü æå âîçíèêàþò ïðîáëåìû ñ ìîíèòîðèíãîì èçìåíåíèé, à òèïèçè-
ðîâàííûé ïîäõîä ê ðàçðàáîòêå äîëæíîñòíûõ èíñòðóêöèè ìîæåò ñóùåñòâåííî
ñíèçèòü ñòåïåíü êîððåêòíîñòè èíòåðïðåòàöèè äîëæíîñòíûõ îáÿçàííîñòåé.

Ñ ïðèõîäîì ñîâðåìåííîé ìîäåëè óïðàâëåíèÿ, îñíîâàííîé íà ïðèìåíåíèè
ïðîöåññíîãî è ñèñòåìíîãî ïîäõîäîâ, ïðîöåäóðà ôîðìèðîâàíèÿ äîëæíîñòíîé
èíñòðóêöèè èçìåíèëàñü. Ãðóïïà ñòàíäàðòîâ ÈÑÎ9000 ñîäåðæèò òðåáîâàíèÿ î òîì,
÷òî äîëæíîñòíûå èíñòðóêöèè äîëæíû ðîæäàòüñÿ è ôîðìàëèçîâûâàòüñÿ èñõîäÿ
èç ôóíêöèé áèçíåñ-ïðîöåññà. Êàê ïðàâèëî, äîëæíîñòíûå èíñòðóêöèè ãåíåðè-
ðóþòñÿ àâòîìàòè÷åñêè íà îñíîâå ìîäåëè áèçíåñ-ïðîöåññà ñ ïîìîùüþ ñïåöèàëè-
çèðîâàííîãî ÏÎ (Business Studio, ARIS, «ÈÍÒÀËÅÂ» è ò.ä.).
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Òàêèì îáðàçîì, ïåðâîèñòî÷íèêîì äëÿ íàçíà÷åíèÿ ïðàâ äîñòóïà ôàêòè÷åñêè
ñòàíîâèòñÿ áèçíåñ-ïðîöåññ. Äîëæíîñòíûå èíñòðóêöèè óòðà÷èâàþò çäåñü ñâîþ
îïðåäåëÿþùóþ ðîëü, ïðåâðàùàÿñü â ïðîìåæóòî÷íûé ôèêñèðóþùèé äîêóìåíò.
Ðóêîâîäñòâî óòâåðæäàåò ïðàâà äîñòóïà ïîñðåäñòâîì îïèñàíèÿ áèçíåñ-ïðîöåññà.

Òàêîé ïîäõîä îñíîâûâàåòñÿ íà ñàìîé ñóòè äåÿòåëüíîñòè ïðåäïðèÿòèÿ, åå
áèçíåñ-ïðîöåññàõ, ïîçâîëÿåò âûéòè íà áîëåå ôîðìàëüíûé óðîâåíü ïðèíÿòèÿ
ðåøåíèÿ î ïðåäîñòàâëåíèè ïðàâ äîñòóïà [1] è îáåñïå÷èòü òàêèå ïðåèìóùåñòâà,
êàê ñíèæåíèå ÷åëîâå÷åñêîãî ôàêòîðà ïðè îïðåäåëåíèè äîñòóïà ê èíôîðìàöèè,
òàê êàê ïðàâà äîñòóïà îïðåäåëÿþòñÿ èñõîäÿ èç òðåáîâàíèé ïðîöåññà, à íå èç äîëæ-
íîñòíûõ èíñòðóêöèé (÷àñòî óñòàðåâøèõ) è/èëè ëè÷íîãî ìíåíèÿ ðóêîâîäèòåëÿ
ïîäðàçäåëåíèÿ; âîçìîæíîñòü îïåðàòèâíîãî âíåñåíèÿ èçìåíåíèé â ÑÓÏÄ ïðè
èçìåíåíèè áèçíåñ-ïðîöåññîâ îðãàíèçàöèè; âîçìîæíîñòü âûÿâëåíèÿ è óñòðàíåíèÿ
óçêèõ ìåñò ïðîöåññà ñ òî÷êè çðåíèÿ áåçîïàñíîñòè èíôîðìàöèè; ñíèæåíèå ðèñêîâ
çà ñ÷åò âûÿâëåíèÿ âîçìîæíûõ ïðîáëåì ïðîöåññà äî âíåäðåíèÿ ÑÓÏÄ.

3. Èíôîðìàöèîííàÿ ñèñòåìà óïðàâëåíèÿ ïðàâàìè äîñòóïà
Öåëü ÑÓÏÄ çàêëþ÷àåòñÿ â òîì, ÷òîáû îáåñïå÷èâàòü äèíàìè÷åñêîå ñîãëà-

ñîâàíèå íàñòðîåê ÑÐÄ ñ ïðàâàìè äîñòóïà, îïðåäåëåííûìè ìîäåëüþ áèçíåñ-
ïðîöåññà.

Äëÿ ðåàëèçàöèè âîçìîæíîñòè óïðàâëåíèÿ ïðàâàìè äîñòóïà â óñëîâèÿõ ÑÐÄ,
ôóíêöèîíèðóþùèõ íà îñíîâå ðàçëè÷íûõ ôîðìàëüíûõ ìîäåëåé (ðîëåâîé – RBAC,
äèñêðåöèîííîé – DAC, ìàíäàòíîé – MAC), áûëà ðàçðàáîòàíà îáîáùåííàÿ ìîäåëü
ðàçãðàíè÷åíèÿ ïðàâ äîñòóïà. Äàííàÿ ìîäåëü îïèñûâàåò ñòðóêòóðó, ïðèíöèïû
äåéñòâèÿ ðàçëè÷íûõ ìîäåëåé äîñòóïà. Öåëü ðàçðàáîòêè îáîáùåííîé ìîäåëè
çàêëþ÷àåòñÿ â îðãàíèçàöèè ôóíêöèîíèðîâàíèÿ ðàçëè÷íûõ ìîäåëåé äîñòóïà â
îäíîì èíôîðìàöèîííîì ïðîñòðàíñòâå.

ÑÓÏÄ ôîðìèðóåò ïðàâà äîñòóïà, íå îñóùåñòâëÿÿ èõ ðàçãðàíè÷åíèÿ äëÿ
êîíêðåòíîé ïîäñèñòåìû, äëÿ ýòèõ öåëåé ñóùåñòâóþò ñèñòåìû ðàçãðàíè÷åíèÿ
äîñòóïà. Ñèñòåìà ðàçãðàíè÷åíèÿ äîñòóïà çàâèñèò îò ïðîãðàììíî-òåõíè÷åñêèõ
îñîáåííîñòåé êîíêðåòíîé èíôîðìàöèîííîé ñèñòåìû óïðàâëåíèÿ, ÑÓÏÄ æå
ÿâëÿåòñÿ íåçàâèñèìîé è ìîæåò/äîëæíà áûòü åäèíîé äëÿ âñåõ ÀÈÑ îðãàíèçàöèè.

 Äëÿ ñîçäàíèÿ è ïîñëåäóþùåé îðãàíèçàöèè ôóíêöèîíèðîâàíèÿ ÑÓÏÄ íà âõîä
ñèñòåìû äîëæíû ïîñòóïèòü îïèñàíèÿ áèçíåñ-ïðîöåññîâ è èíôîðìàöèÿ îá èõ
èçìåíåíèè. Íà âûõîäå ôîðìèðóåòñÿ êàòàëîã ðîëåé, èåðàðõèÿ ðîëåé è ìàòðèöà
äîñòóïà [2].

Àëãîðèòì ïîñòðîåíèÿ ÑÓÏÄ íà îñíîâå àíàëèçà áèçíåñ-ïðîöåññîâ ìîæíî
ïðåäñòàâèòü â âèäå ñîâîêóïíîñòè âçàèìîñâÿçàííûõ ýòàïîâ (ðèñ. 1).

Ïðîöåññ àíàëèçà áèçíåñ-ïðîöåññîâ ìîæíî ïðîèçâîäèòü àâòîìàòè÷åñêè
(íàïðèìåð, ñ ïîìîùüþ ÿçûêà XML), èçâëåêàÿ âñå íåîáõîäèìûå äàííûå èç ñðåäû
áèçíåñ-ìîäåëèðîâàíèÿ.

Ïîñëå òîãî êàê ÑÓÏÄ ïîñòðîåíà è ââåäåíà â äåéñòâèå, íà ïåðâûé ïëàí âûõîäèò
ïðîáëåìà àêòóàëèçàöèè ïðàâ äîñòóïà.
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4. Âíåñåíèå èçìåíåíèé â ÑÓÏÄ
Ïîñòîÿííî ìåíÿþùèåñÿ îêðóæåíèå, ñòðåìëåíèå ïîëó÷èòü êîíêóðåíòíûå

ïðåèìóùåñòâà çàñòàâëÿþò ïðåäïðèÿòèå ïåðåñòðàèâàòü ñâîþ äåÿòåëüíîñòü, ÷òî, â
ñâîþ î÷åðåäü, íåèçìåííî îòðàæàåòñÿ íà ïðàâàõ ïîëüçîâàòåëåé èíôîðìàöèîííûõ
ñèñòåì. Äëÿ îðãàíèçàöèè íåïðåðûâíîãî è ýôôåêòèâíîãî ôóíêöèîíèðîâàíèÿ
ÑÓÏÄ òàêèå èçìåíåíèÿ íåîáõîäèìî îòñëåæèâàòü è èíòåðïðåòèðîâàòü íà
èçìåíåíèå ïðàâ äîñòóïà ê ðåñóðñàì ÀÈÑ.

Â 60–70-å ãîäû ÕÕ â. ïîÿâèëîñü íîâîå íàïðàâëåíèå ìåíåäæìåíòà – óïðàâëåíèå
èçìåíåíèÿìè (change management). Â ðàìêàõ ýòîãî íàïðàâëåíèÿ áûëè ðàçðà-
áîòàíû ñëåäóþùèå ìîäåëè: ìîäåëü èçìåíåíèé Ê. Ëåâèíà, ìîäåëü óïðàâëåíèÿ
èçìåíåíèÿìè Ë. Ãðåéíåðà, ìîäåëü ïðåîáðàçîâàíèÿ áèçíåñà Ô. Ãóèÿðà è Äæ. Êåëëè,
ìîäåëü «Îò õîðîøåãî ê âåëèêîìó» Äæ. Êîëëèíçà, ìîäåëü «Êðèâàÿ ïåðåìåí»
Äæ. Äàê è ìíîãèå äðóãèå.

Âñå ìíîãîîáðàçèå ðàçðàáîòàííûõ ìîäåëåé èçìåíåíèé íàïðàâëåíî íà îáåñ-
ïå÷åíèå ñâîåâðåìåííîé àäàïòàöèè îðãàíèçàöèè ê èçìåíåíèÿì âíóòðåííåé è
âíåøíåé ñðåäû. Ïðè èñïîëüçîâàíèè ïðîöåññíîãî ïîäõîäà óïðàâëåíèå èçìå-
íåíèÿìè ïðîèçâîäèòñÿ â óñëîâèÿõ èçìåíåíèÿ ñóùåñòâóþùèõ ìîäåëåé áèçíåñ-

Ðèñ. 1. Ýòàïû ñîçäàíèÿ è îðãàíèçàöèè ôóíêöèîíèðîâàíèÿ ÑÓÏÄ

Построение СУПД на 
основе анализа бизнес-
процессов организации

3.1. Определение 
пользователей 

системы
3.2. Определение 
полномочий 

4. Построение 
(изменение) матрицы 

доступа

5. Внесение изменений 
в СУПД

На основе внесенных изменений 
в бизнес-процесс организации

СУПД на основе 
анализа 

бизнес-процессов 
построена

1. Описание или 
внесение изменений в 

описание 
бизнес-процессов 

организации

2. Анализ угроз и 
уязвимостей 

бизнес-процессов

3. Анализ 
бизнес-процессов

3.3. Формирование 
перечня ролей 

3.4. Создание 
иерархии ролей 

3.6. Определение 
ролей 

пользователей

3.7. Определение 
ограничений

Описанные бизнес-процессы 
обязательно должны 
утверждаться 

руководством организации 
и/или владельцем процесса

3.5. Определение 
привилегий роли 
пользователей

Создание 
СУПД

Организация 
функционирования
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ïðîöåññîâ ñ ïîñëåäóþùèì èõ âíåäðåíèåì â ñèñòåìó ôóíêöèîíèðîâàíèÿ îðãà-
íèçàöèè.

Ïðè âíåñåíèè èçìåíåíèé â ÑÓÏÄ íàèáîëåå âàæíûì àñïåêòîì ÿâëÿåòñÿ
ôèêñàöèÿ ôàêòà èçìåíåíèÿ ïðàâ äîñòóïà, ñîñòàâà ðîëåé, èõ èåðàðõèè, òèïîâ è
îáúåêòîâ äîñòóïà. Ïîýòîìó âîçíèêëà íåîáõîäèìîñòü ðàçðàáîòàòü ñîáñòâåííóþ
ìîäåëü óïðàâëåíèÿ èçìåíåíèÿìè â ðàìêàõ îðãàíèçàöèè ôóíêöèîíèðîâàíèÿ ÑÓÏÄ.

Äëÿ ðàçðàáîòêè óêàçàííîé ìîäåëè, ïðåæäå âñåãî, íåîáõîäèìî îïðåäåëèòü
îñíîâíûå âèäû è ñîäåðæàíèå èçìåíåíèé. Ïðåîáðàçîâàíèå áèçíåñ-ïðîöåññîâ
îðãàíèçàöèè ìîæíî ðàññìàòðèâàòü ñ ñàìûõ ðàçëè÷íûõ òî÷åê çðåíèÿ, ïîýòîìó â
ñîâðåìåííîé ëèòåðàòóðå ìîæíî âñòðåòèòü ìíîæåñòâî êëàññèôèêàöèé îðãàíè-
çàöèîííûõ èçìåíåíèé, íî âñå îíè íå ó÷èòûâàþò ñïåöèôèêó óïðàâëåíèÿ ïðàâàìè
äîñòóïà. Â ñâÿçè ñ ýòèì áûëà ðàçðàáîòàíà êëàññèôèêàöèÿ, íàöåëåííàÿ íà îïðå-
äåëåíèå ñóùíîñòè è ïàðàìåòðîâ èçìåíåíèÿ äåÿòåëüíîñòè îðãàíèçàöèè â êîíòåê-
ñòå èõ âëèÿíèÿ íà óïðàâëåíèå ïðàâàìè äîñòóïà ê ðåñóðñàì ÀÈÑ (ðèñ. 2). Îñíîâîé
äëÿ êëàññèôèêàöèè ïîñëóæèëè êàòåãîðèè äàííûõ, íåîáõîäèìûå äëÿ ïîñòðîåíèÿ
ÑÓÏÄ. Äàííàÿ êëàññèôèêàöèÿ íå ïðåòåíäóåò íà ïîëíîòó è ìîæåò áûòü ðàñøèðåíà
ñ ó÷åòîì îñîáåííîñòåé ôóíêöèîíèðîâàíèÿ îòäåëüíî âçÿòîãî ïðåäïðèÿòèÿ.

Ðèñ. 2. Êëàññèôèêàöèÿ èçìåíåíèé äåÿòåëüíîñòè îðãàíèçàöèè

 Изменение деятельности 
организации в контексте 
использования СУПД

Организационные 
изменения

Изменения в бизнес-
процессах Изменения в АИС

Создание нового 
подразделения

Создание новой 
проектной 
группы

Создание новой 
должности

Изменение в 
иерархии 
подчиненности

Прием нового 
сотрудника на 
работу

Увольнение 
сотрудника

Перевод 
сотрудника

Изменение ФИО 
сотрудника

Подразделение Сотрудник Появление новых функций, в 
выполнении которых 
участвует АИС

Исключение функций, в 
выполнении которых 
участвует АИС

Изменение исполнителей 
функций

Смена платформы 
АИС

Изменение функций 
АИС

Переход на др. СУБД

Ïðèâåäåííàÿ êëàññèôèêàöèÿ îáóñëîâëåíà ðàçëè÷íûìè âçãëÿäàìè íà äåÿòåëü-
íîñòü îðãàíèçàöèè, à èìåííî, ñ òî÷êè çðåíèÿ:

• ñòðóêòóðíûõ èçìåíåíèé îðãàíèçàöèè, êîòîðûå çàòðàãèâàþò ïîäðàçäå-
ëåíèÿ è/èëè ñîòðóäíèêîâ (îðãàíèçàöèîííûå èçìåíåíèÿ);

• èçìåíåíèÿ ñàìîãî áèçíåñ-ïðîöåññà, ïðåæäå âñåãî åãî ôóíêöèé, òàê êàê
ïîñëåäîâàòåëüíîñòü èõ èñïîëíåíèÿ äëÿ óïðàâëåíèÿ ïðàâàìè äîñòóïà íå
âàæíà (èçìåíåíèÿ â áèçíåñ-ïðîöåññàõ);

• èçìåíåíèé íà èíôîðìàöèîííîì óðîâíå (èçìåíåíèÿ â ÀÈÑ).
Óïðàâëåíèå ïðàâàìè äîñòóïà îñóùåñòâëÿåòñÿ íà îñíîâå ñðàâíåíèÿ ñîñòîÿíèÿ

ìîäåëè áèçíåñ-ïðîöåññîâ äî è ïîñëå âíåñåíèÿ êàêèõ ëèáî èçìåíåíèé (ñì.
òàáëèöó).
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* Ó÷èòûâàþòñÿ òîëüêî òå èçìåíåíèÿ, êîòîðûå ñâÿçàíû ñ ðàáîòîé â ÀÈÑ.

Óïðàâëåíèå ïðàâàìè äîñòóïà

Êàòåãîðèÿ
èçìåíåíèé

Íàçâàíèå èçìåíåíèÿ Äåéñòâèå â ÑÓÏÄ

Îðãàíèçàöèîííûå
èçìåíåíèÿ

Èçìåíåíèÿ â
áèçíåñ-ïðîöåññàõ

Èçìåíåíèÿ â ÀÈÑ

Ñîçäàíèå íîâîãî ïîäðàçäåëåíèÿ,
ñîçäàíèå íîâîé ïðîåêòíîé ãðóïïû
Ñîçäàíèå íîâîé äîëæíîñòè
Èçìåíåíèå èåðàðõèè ïîä÷èíåííîñòè

Ïðèåì íîâîãî ñîòðóäíèêà

Óâîëüíåíèå ñîòðóäíèêà
Ïåðåâîä ñîòðóäíèêà
Èçìåíåíèå ÔÈÎ ñîòðóäíèêà
Ïîÿâëåíèå íîâîé ôóíêöèè*
Èçìåíåíèå ôóíêöèè, ñâÿçàííîé
ñ ðàáîòîé â ÀÈÑ
Èçìåíåíèå èñïîëíèòåëÿ ôóíêöèè,
ñâÿçàííîé ñ ðàáîòîé â ÀÈÑ

Èçìåíåíèå ôóíêöèé ÀÈÑ

Èçìåíåíèå ÑÐÄ

Ïåðåõîä íà äðóãóþ ÑÓÏÄ

Ñîçäàíèå íîâîãî îãðàíè÷åíèÿ

Ñîçäàíèå íîâîé ðîëè
Èçìåíåíèå èíôîðìàöèè î ïîä÷èíåí-
íûõ ðîëÿõ
Ñîçäàíèå ïîëüçîâàòåëÿ, íàçíà÷åíèå
ðîëè ïîëüçîâàòåëþ
Óäàëåíèå ïîëüçîâàòåëÿ èç âñåõ ðîëåé
Èçìåíåíèå ðîëåé
Èçìåíåíèå ñâîéñòâ ïîëüçîâàòåëÿ
Ñîçäàíèå ïðèâèëåãèè
Èçìåíåíèå ïðèâèëåãèè

Èçìåíåíèå ïðèâèëåãèé ðîëè è/èëè
èçìåíåíèå íàçíà÷åíèé ïîëüçîâàòåëÿ
íà ðîëè
Èçìåíåíèå îáîñíîâàíèÿ íàçíà÷åíèÿ
ïðàâ äîñòóïà
Èçìåíåíèå òèïîâ äîñòóïà,
èçìåíåíèå íàçâàíèé äîñòóïà
Èçìåíåíèå îáúåêòîâ è òèïîâ äîñòóïà

Â çàêëþ÷åíèå õîòåëîñü áû åùå ðàç ïîä÷åðêíóòü, ÷òî îïèñàííàÿ òåõíîëîãèÿ
óïðàâëåíèÿ èçìåíåíèÿìè, ñ îäíîé ñòîðîíû, õàðàêòåðèçóåòñÿ âûäåëåíèåì
ïîëüçîâàòåëåé è èõ ðîëåé, èåðàðõèè ðîëåé è îáúåêòîâ äîñòóïà àâòîìàòèçèðî-
âàííûõ ïóòåì íà îñíîâå àíàëèçà ìîäåëè áèçíåñ-ïðîöåññà, ñ äðóãîé – àññîöèàöèåé
äåéñòâèé è ñîáûòèé áèçíåñ-ïðîöåññà ñ ñîâåðøåíèåì äîñòóïà è èõ èçìåíåíèÿìè.

Ïðèìåíåíèå äàííîé òåõíîëîãèè ïîçâîëèò èçáåæàòü ïðîòèâîðå÷èé â ïðàâèëàõ
äîñòóïà, èñêëþ÷èòü âëèÿíèå ñóáúåêòèâíîãî ôàêòîðà, ïîâûñèòü ïðîçðà÷íîñòü
óïðàâëåíèÿ ïðàâàìè äîñòóïà â ÑÐÄ äîïóñêàþùèõ èñïîëüçîâàíèå âíåøíèõ ïðàâèë
ïðèñâîåíèÿ ïðàâ.
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